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ANCAMAN SERIUS PADA ERA DIGITAL

boleh dilakukan secara dalam talian
tanpa keluar dari rumah. Dunia
digital ternyata memudahkan banyak
urusan seharian sehingga menjadikan
hidup seseorang itu lebih efisien dan
sentiasa berhubung.

Namun begitu, dalam
kegembiraan menikmati kemudahan
tersebut, kita sering kali terlupa
bahawa di sebaliknya ada ancaman
yang besar, iaitu jenayah siber.
Jenayah siber tidak lagi berkisar
tentang individu yang kehilangan
wang atau data peribadi mereka,
malah memberikan impak yang
lebih besar dari segi emosi, masa dan
usaha yang sukar untuk dipulihkan.
Ancaman ini bukan hanya tentang
kehilangan sesuatu, namun menjadi
mangsa kepada kebimbangan dan
ketidakpastian yang melanda diri
sendiri tanpa disedari.

Peningkatan penggunaan
teknologi dalam kehidupan harian
dikatakan menjadi faktor utama
jenayah siber kian berkembang.
Peranti pintar bukan sahaja
dijadikan sebagai alat komunikasi,
namun menjadi satu keperluan
yang menghubungkan seseorang
dengan dunia luar. Manusia
menggunakan telefon pintar, tablet
dan komputer untuk hampir semua
urusan seharian. Mereka tidak
hanya membeli barangan dalam
talian, malah turut menguruskan
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pembayaran bil, pemin; y
dan penghubungah sesama manusia
tanpa sebarang halangan.

Kemudahan ini sememangnya
memberikan keselesaan dan
menjadikan hidup kita lebih
mudah, namun juga membuka
ruang yang luas bagi penjenayah
siber. Tanpa disedari, setiap orang
terdedah kepada risiko kerana
kurangnya pemahaman tentang
langkah keselamatan yang perlu
diambil. Dalam hal ini, golongan
muda merupakan generasi yang
mudah terjebak dengan kecanggihan
teknologi tanpa menyedari bahawa
dunia maya ini penuh dengan
risiko berbahaya. Tambahan pula,
kes individu yang menjadi mangsa
penipuan dalam talian sering
kali kedengaran apabila mereka
kehilangan wang. Malah data
peribadi juga terdedah kepada pihak
yang tidak bertanggungjawab. Begitu
mudahnya penjenayah mengambil
kesempatan daripada kelalaian
mereka itu.

Berdasarkan kajian, didapati
bahawa bentuk jenayah siber yang
sering berlaku termasuklah penipuan
dalam talian yang kerap kali
melibatkan taktik penyamaran atau
pemalsuan identiti. Pernahkah anda
menerima e-mel atau mesej yang
kelihatan seperti kenyataan rasmi,
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atau syarikat terkenal yang me
anda memasukkan kata laluan
nombor kad kredit?

Lumrah manusia, kita sem
mahu dipercayai dan percaya
terhadap perkara yang dilihat.
Namun begitu, dalam dunia dig
ini, penjenayah siber bijak me
dan menjadikan diri mereka
kelihatan begitu sah sehingga g
untuk membezakan yang man
dan yang palsu. Dalam sekelip
seseorang itu boleh terjebak u
menyerahkan maklumat yang
peribadi kepada pihak yang tid
bertanggungjawab. Akibatnya,
sahaja kehilangan wang atau a
kepada akaun, bahkan kehilan
rasa selamat dan percaya terhz
sistem yang selama ini diperca
Penipuan dalam talian bukan }
merugikan dari segi kewanga
turut meninggalkan kesan em
mendalam.

Serangan siber, seperti rans
merupakan antara ancaman s¢
yang memberikan kesan besa
yakni data akan disekat dan h4
dapat dikembalikan dengan bz
tertentu. Bayangkan keadaan
yang penuh tekanan apabila a
mendapat tahu bahawa semua
data peribadi, foto kenangan a
dokumen penting telah dikung
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undang yang lebih ketat juga amat
penting. Pihak berkuasa perlu
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keselamatan siber sentiasa dikemas
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manya golongan remaja boleh Menyedari akan pentingnya
alami tekanan emosiyang menangani jenayah siber, tindakan
t teruk sehingga berlakunya tegas daripada semua pihak adalah
rungan yang mendalam. sangat penting. Langkah pertama,
\gkan, bagaimanakah rasanya usaha untuk meningkatkan kesedaran
la setiap perkataan yang masyarakat berkaitan dengan
pkan dalam talian boleh keselamatan siber. Pihak berkuasa,
akan untuk menjatuhkan syarikat teknologi dan pengamal
ah, menghancurkan harga diri keselamatan siber perlu bekerjasama
Lerosakkan mental seseorang? dalam usaha mendidik masyarakat
1li siber bukan sekadar masalah  tentang langkah yang perlu diambil
berlaku dalam kalangan untuk melindungi diri mereka dalam
\gan muda, malah turut dunia maya. Kempen kesedaran
»atkan individu yang lebih yang melibatkan pelbagai saluran
sa, termasuklah tokoh awam, media dapat membantu memberikan
riti dan bahkan pihak berkuasa pengetahuan yang lebih luas kepada
menjadi mangsa penghinaan masyarakat tentang ancaman siber.
itnah. Kesan emosi akibat Misalnya, penggunaan kata laluan
siber boleh bertahan lama dan yang kukuh, pengesahan dua faktor
1 kes yang lebih teruk boleh semasa mengakses perlu berhati-
gakibatkan trauma psikologi hati dengan pautan atau e-mel
“berpanjangan dan kehilangan yang mencurigakan. Pengguna
pan. perlu menjaga keselamatan semasa

_ Dewan Masyarakat - Bil. 02/2025 ——




