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diakses terus di telefon atalt pencerobohan akaun tanpa i
tablet misalnya rancangan disedari.
televisyen. ‘gtream’ video Transaksi pengesahan
hinggalah kepada paparan pombor mudah alih atau ; .
perita yang dilanggan dari digelar mTAN yang digi- d'l-:] m:{s ter{)ei"mt b_olep
agensi tertentu. nakan sepatutnya menjadi Tl afakan salah satu jenis
; rojan dengan pengkhu-

memasukkan data, mem- lindungan perbankan da- susan yans sar}gat oS
buat bhayaran langganan 1amtalianyangpalingboleh pleks be;dasagkan modus
dan mendaftar maklu- dipercayal- operandinya ialah men-
mat peﬂbadi dalam gajet Bagaimanapun, dengan gemukakan mesej teKS
masing-masmg yang dia- kémunculan sejenis virus yar?gNmasuk ddengan ko
plikasikan untuk menja- dinamakan Trojan Zeus rél kepar a pengguna
dikan transaksi lebih mu- yang mensasarkan peng- engan niat jahat sebelum
dah. guna telefon pintar - Zeus- pantas gencut nombor
Namun, dalam kita me- intherMobile atau  ZitMo RN
nikmati kemudahan terba- membuatkan kita meragui
bit, timbul pula penyangak status Keselamatan mT

telefon., pemenayah siber
boleh menggunakan data
peribadi yang dicuri dan
cuba untuk membual
urus niaga tunai dari
akaun pengguna tapl
akan memerlukan kod

mTAN untuk menges-

ahkan transaksi atau

memilih menyalin

maklumat peribadi

lain.

sib a u du- ne tidak 12 i t men- n‘_lasu}&kan_maklumat pes 4. Untuk ke er-
r‘ia‘?\rrzn?fhrggf)a:l;li?f ﬁler%ka "]faavm%nt 122(&\ pg,;lgggia ds?i— ribadi ketika mendaftar tengah maklumat dianggap ~ komputel peribadi (PC). pankan, bank S1:1‘1(?111;—
bakal meningkatkan Jkses pada jatuh ke tangan pen- datl s'ebaga'nya, pengeo- berharga. Jika ia perlaku, ZitMO hantar mese]
kepada kegiatan godaman jenayah siber. la pertama dam juga mempunyal s3- Maklumat sensitif paling  bukan Jagi semata-ma- dengan Ko mTA
bagi mema tau makiu mat  Kali dikesan D2 da akhir linan maklumat sama. herharga biasanya nombor  ta spyware yang mampu kepada telefon bimbit
eribadi anda. geptember 2010 yang mana Dalam keadaal terten- | telefon: alamat_e-mel, 13- menghantal mesej eks. pelanggan.

Apabila kita melakukan 7itMo direka untuk mencu ru ia turut mempengars: rikh lahir atau foto sebelum 5. 7itMo akan M€
(ransaksi melaiul internet 1i kod mTAN yang dihantar hi sistem pelayan apabila menjualnya kepada pihak ® gecara umumnya seran-  mintas teks terbabil
mudah alih dalam telefon oleh bank ke sistem SMS membabitkan peranti ketiga. gan dirancang seperti be- yang digabungkan

perasaskan Android sebe- Bukan getakat ifu, ciri  rikut bersama Ko 4 mTAN

atau tablet, pihak tertentu dania disifatkan sebagaisa-

ada kebiasaannya akan lah satu contoh baru virus

menghantar Kkhidmat Pe- melalui telefon bimbit.
gehingga kini, virus

fum menguruskan urus  yang paling menqniol_da_— 1 penjenayah siber meng- telefon pengguna.
niaga Kewangan secara lam per.geratkan virus jenis gunakan 7Zeus berasaskan 6. penjenayah si-
haram Yyang menggu- T.rman ini jalah ‘perkong- PCuntukmencuridatayang ber kemudian-
nakan akaun bank_ digo- sian’ klasik dengan Trojan diperlukan untuk mengak- nya mampu untuk
dam atau mencuri sese= Zeus yang dicipta Khusus  ses akaunperbankanonhne nienggunakan kod
antuk menular ke dalam dan nombor telefon pimbit ~ mTAN untuk me-
pelanggan. ngesahkan tran-

saksi.



Py

Serangan yang memba-
pitkan ZitMo atau program
berniat jahat Jain dengah
fungsi sama yang direka
pertujuan untuk mencuri

pada sistem operasi Sym-
pian pada geptember 2010
lalu yang pertujuan untuk
masuk

kod mMTAN atau maklumat
sulit akan diteruskan pada
masa hadapan-

Oleh yang demikian,
penggund telefon pintar ha-
Tus mengikut heberapa 1an-
gkah keselamatan
alih, sentiasa
mula kebenaran
nan pada pila-bila masa apa-
pila transaksi dilakukan dan
tidak melakukan ;aﬂbreak'
pada perantl.

Jika anda memasang pe-
risian Android dari sumber
yang lain dari Android Mar-
Kket, pastikan ja datang dari
sumber pereputasi.

Jangan klik URL yang
anda terima dalam SMS serta
asangkan perisian antivi-
Tus pereputasi dalam telefon
anda dan sentiasa kemas Kki-
ninya.

Beberapa laporan sebe-
jum ini menyebut penemuan
yirus bara ZitMo yang direka
jtu khusus untuk menyerang
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le. Symbian dan BlackBerry
yang semakin popular.
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barkan boleh memintas
dua kos serentak jika tidak
berhati—hati.

bagi perbankan.
leh menyelinap masuk dan
mengintip semua khidmat
pesanan ringkas
meniadikannya ancaman
yang tidak boleh dipan-
dang ringan.

Kebanyakan jangkitan
yang kita lihat seperti ini
di kebanyakan makmal
keselamatan hampir men-
yamai W32/Exchanger dan
dikenali sebagai “Joaders’.
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