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Transdlééi" bank periu patuhi ciri keselamatan

SHAH ALAM - Bank Negara Malaysia

(BNM) mengeluarkan garis.panduan dan

surat pekeliling kepada institusi kewang-
an supaya mempertingkatkan ke-
selamatan akaun bank oleh pengguna
kewangan.

Sinar Harian difahamkan, antara ke-
perluan ditetapkan dalam garis panduan
itu adalah memastikan supaya setiap

pa ot o

transa erbankan mematuhi ciri ke-
selamatan seperti keperluan penge-
sahan transaksi oleh pelanggan dan
penghantaran notifikasi selepas tran—
saksi dijalankan. °

Turut ditetapkan dalam garis pandu-
an itu ialah langkah menukar khidmat
pesanan ringkas (SMS) one-time pass-
word (OTP) kepada kaedah pengesahan

yang lebih selamat.

Selain itu, institusi kewangan juga
perlu memastikan peranti pelanggan di-
kemas kini dan berada dalam keadaan
yang selamat sebelum aktiviti perbank-
an dapat dijalankan secara dalam talian.

Pada masa sama, turut dimasukkan
dalam garis panduan tersebut ialah ke-
perluan mengikat peranti atau ‘device

binding’ kepada profil pelanggan untuk
mengelakkan data daripada dicuri dan
dieksploitasi oleh scammer.

Berdasarkan maklumat yang diper-
olehi Sinar Harian juga, BNM turut me-
netapkan keperluan memantau percuba-
an penipuan dalam sistem perbankan
dengan menggunakan sistem penge-
sahan penipuan automatik.



Kerjasama tangani isu ‘scammer”

Turut dikeluarkan
garis panduan
kepada institusi
kewangan

Oleh RAIHAM MOHD
SANUSI dan MUHAMMAD
AMNAN HIBRAHIM

SHAH ALAM

ank Negara Malaysia
(BNM) telah melaksana-
kan beberapa langkah
bersama pihak berkuasa
antaranya Polis Diraja Malaysia
(PDRM) dan institusi kewangan
dalam negara bagi menangani
isu kes penipuan dan scammer.
Sinar Harian difahamkan,
-antara langkah diambil ialah pe-
laksanaan perkongsian secara
berkala dengan pihak berkenaan
bagi mengenal pasti kaedah dan
trend jenayah kewangan terkini
digunakan oleh scammer.
Melalui sesi tersebut
juga, kerjasama dalam
aspek teknikal serta pe-
nyaluran maklumat te-
lah dapat dilaksanakan
dengan lebih berkesan
dan bersasar. :
BNM juga telah mengeluar-
kan garis panduan kepada insti-
tusi kewangan bagi melaksana-
kan usaha wajar pelanggan

Perkongsian secara berkala BNM, institusi kewangan dan PDRM bagi-
mengenal pasti kaedah dan trend ;enayah kewangan terkini digunakan
oleh scammer. i

ketika pembukaan akaun bank

., serta secara berterusan bagi

akaun bank sedia ada.

Kata seorang pegawai BNM
yang enggan dinamakan, garis
panduan itu meliputi-langkah
memprofil risiko pelanggan se-

ngenal pasti kewujudan
suatu penlpuan ke-

tunjuk ‘red flags’ sedia
ada.
Dalam pada itu, BNM
turut mengeluarkan surat
pekeliling kepada institusi ke-
wangan bagi menggesa pe-
laksanaan usaha penambahbai-
kan bagi memastikan
keberkesanan ke atas proses

sedia ada.

Surat pekeliling itu me-
rangkumi gesaan kepada insti-
tusi kewangan bagi menyedia-
kan saluran komunikasi yang
efektif dan jelas antara institusi
kewangan serta mangsa penipu-
an kewangan untuk memboleh-
kan mereka mengambil langkah
perlu termasuk menghubungi
PDRM untuk membantu pe-
nyiasatan terhadap aduan di-
lakukan. f:

“Pelanggan institusi kewang-
an juga perlu diberj jaminan ba-
hawa siasatan terperinci dan
proses tebus rugi akan di-

laksanakan secara adil dalam

jangka masa yang munasabah.
“Di samping itu, institusi ke-
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Pelanggan institusi kewangan
juga perlu diberi jominan bahawa
sinsatan terperinci dan proses
tebus rugi akan diloksanakan
secara adil dalom jangka masa
yang munasaboh.”

wangan turut digesa melaksana-
kan langkah-langkah tambahan
bagi melindungi mangsa penipu-
an kewangan daripada terus
mengalami kerugian seperti
menggantung sementara per-
khidmatan perbankan dalam
talian dan menjalankan pe-
meriksaan peranti mudah alih
agar bebas daripada serangan
‘malware’ dengan persetujuan
pelanggan,” katanya.

Di samping itu, surat pe-
keliling itu turut menggesa ker-
jasama berkesan dalam kalang-
an institusi kewangan bersama
agensi penguatkuasaan undang
-undang untuk membolehkan
siasatan dan tindakan dalaman
menyeluruh dapat dilaksanakan.

la termasuk dalam mengena-
kan sekatan sementara ber-
dasarkan terma dan syarat pem-
bukaan akaun ke atas akaun
berkaitan bagi membolehkan
penilaian secara menyeluruh da-

- PDRM

pat dilaksanakan sambil me-
mastikan wang daripada aktiviti
penipuan ataupun aktiviti jena-
yah lain tidak dikeluarkan dari-
pada akaun tersebut.

“Seterusnya, surat pekeliling
itu juga berkaitan dengan gesa-
an meningkatkan keberkesanan
program kesedaran pelanggan
terhadap akdtiviti penipuan,” kata-
nya. f

Dalam pada itu, BNM turut
menyediakan saluran untuk
orang ramai membuat aduan ke-
padas Ombudsman untuk
Perkhidmatan Kewangan sekira-
nya terdapat pertikaian terhadap
keputusan siasatan pihak insti-
tusi kewangan termasuklah
membabitkan kes kehilangan
wang.dalam akaun bagi transak-
si tidak dibenarkan.

Pada masa sama, kerjasama
rapat BNM bersama polis juga
dalam membanteras jenayah ke-
wangan turut membabitkan
sokongan teknikal bagi peng-
operasian platform perkongsian
maklumat dan komunikasi
kendalian Jabatan Siasatan
Jenayah Komersial (JSJK),
iaitu CCID Scam
Résponse Centre. -

Ketua Polis Selangor Datuk
Arjunaidi Mohamed pada April
lalu memaklumkan PDRM meng-
hadapi kekangan untuk ber-
tindak dengan lebih pantas bagi
‘menangani jenayah penipuan
dan ‘scam’ akibat ekoran dari-
pada birokrasi yang diamalkan
oleh bank.
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