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ngka menggusarkan
Aapabila sebanyak
9,735 kes penipuan
kewangan perbankan da-
lam talian  berjumlah
RM39.9 juta dilaporkan
oleh pelanggan institusi ke-
wangan bagi tempoh se-
paruh pertama tahun ini.
Jurucakap Bank Negara
Malaysia (BNM) berkata, ia
membabitkan lima kes bagi
setiap satu juta transaksi
perbankan dalam talian
yang direkodkan.
“Walaupun bahagian
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Ramai pelanggan perbankan da
mangsa bagi tempoh separuh pertama tahun ini

Katanya, BNM sudah me-

'ngarahkan pihak bank untuk
mengambil langkah tamba--

han yang diumumkan pada
26 September lalu.

“Ini termasuk memperce-
patkan peralihan daripada
penghantaran kata laluan
sekali sahaja (One Time

WYL AU LN ANTTITEY et

sekat transaksi yang disyaki
terbabit dengan aktiviti pe-
nipuan kewangan serta me-
ngenakan tempoh berte-
nang (cooling-off period)
untuk pendaftaran kali per-
tama bagi perkhidmatan
perbankan dalam talian

atau peranti yang selamat.
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agensi berkaitan bagi me-

mastikan kerugian kewa-

ngan selanjutnya tidak ber-
laku,” katanya.

Katanya, pihak bank juga
dikehendaki menyediakan
cara. mudah untuk pelang-
gan '‘menggantung akaun
bank - mereka sekiranya
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Bukan 100 peratus

salah pihak-bank

Kuala Lumpur: Tangga-
pan masyarakat bahawa
kes kehilangan wang dalam
akaun bank berpunca ke-
lemahan sistem keselama-

tan perbankan adalah ku- -

rang tepat.

Ia sebaliknya turut dise-
babkan kurangnya keseda-
ran orang ramai terhadap
taktik tipu daya sindiket
penipuan kewangan.

Jurucakap Bank Negara
Malaysia (BNM) berkata,
sindiket penipuan kewa-
ngan cukup licik menggu-
nakan pelbagai taktik ter-
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Peratusan résponden |
apai keselamatan
transaksi dalam talian.

bagai kaedah memperdaya

.mangsa untuk menyerah-

kan maklumat perbankan
sama ada secara sedar atau
tidak dengan mengguna-
kan teknik berbeza.
“Contohnya,  tawaran
servis pembersih rumah
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transaksi membabitkan pe-

‘nipuan kekal rendah, BNM
amat memandang serius
isu ini kerana penipuan ke-
wangan perbankan dalam
talian berpotensi menjejas-
kan keyakinan orang ra-
mai.

“Malah " ia juga boleh
mendedahkan kelemahan
yang boleh dieksploitasi se-
kali gus mengakibatkan ke-
mudaratan lebih “meluas
kepada pengguna perkhid-

matan,” katanya kepada
Harian Metro.
Susulan itu, beberapa

langkah diambil oleh BNM
bagi memastikan saluran
perbankan dan pembaya-
ran kekal selamat, dileng-
kapi- dengan kawalan ke-
selamatan terkini serta be-
rupaya menguruskan risiko
siber dan penipuan kewa-
ngan.

“Secara amnya, BNM su-
dah mengeluarkan banyak
nasihat keselamatan dari
masa ke semasa kepada in-
dustri kewangan mengenai
modus operandi penipuan
terkini dan langkah tam-
bahan yang perlu diambil
oleh pihak bank.

“BNM sentiasa mengkaji
taktik baharu digunakan
penjenayah dan mengeluar-
kan garis panduan kesela-
matan kepada bank dari se-
masa ke semasa untuk me-
ot n kawalan kesela-
matan sedia ada katanya

Password ((’)TP)' me-
lalui khidmat pe-

5 (securve dEVice).
8 “Pelanggan di-

sanan  ringkas 4 A hadkan hanya
(SMS) ° kepada £ "\ satu peranti
kaedah penge- [N -1, [ ROTTe[:/ B sahaja untuk
sahan lebih ku- i nge[uquan pengesahan
kuh bagi tran- P9 transaksi
saksi dalam ta- ' perbankan
lian yang" ber- dalam talian
kaitan  dengan 7 selain menye-
pembukaan akaun, diakan talian hot-

pemindahan dana dan
pembayaran serta pertuka-
ran maklumat peribadi dan
penetapan akaun (account
settings).

“Kaedah pengesahan yang .ningkatkan
lebih kukuh ini seperti kae- tahap res- 4
dah berbilang faktor yang pon ke o
lebih.  selamat - (secure atas lapo-
multi-factor ~ authentica- ran  di-
tion) (seperti Maybank Se- buat.
curez2U, Public Bank Secu- “Selain
reSign, CIMB Secure TAC) itu, pihak
atau token hardware (har- bank juga
dware tokens),” katanya. dikehenda-
Menurutnya, BNM juga ki untuk
memperketatkan peraturan menyelaras-
pengesanan penipuan dan kan langkah §
pemulihan dana
dan  kawalan |
PENIPUAN kewangan ~ termasuk be-
perbankan dalam kerjasama
talian berpotensi dengan
menjejaskan keyakinan
orang ramai terhadap
institusi kewangan.
—

line khusus bagi pe-
langgan melaporkan kes pe-
nipuan dalam talian mem-
babitkan akaun bank me-
reka dan me-

disyaki terbabit dengan kes
penipuan dan mengaktif-
kannya semula dalam tem-
poh masa munasabah se-
lepas pengesahan oleh pe-
langgan dibuat.

“Malah bank juga diarah-
kan mengeluarkan ‘hyper-
links’ semasa menghantar
SMS kepada pelanggan me-
reka untuk mengelakkan ri-
siko pencurian maklumat
peribadi apabila ia ditekan.

“Orang ramai juga dina-
sihatkan supaya sentiasa

membuat semakan pihak
bank dan jangan me-
nekan link yang ko-
nonnya diterima
daripada pihak
bank,”
nya.

mendapati

kata-

masuk  mengeksploitasi
teknologi  terkini  bagi
memperdayakan mangsa.
" “Dalam kebanyakan kes
dilaporkan baru-baru ini
membabitkan mangsa
vang kehilangan wang di
dalam akaun bank, kami
terdapat pe-
ningkatan insiden alat per-
anti mangsa ‘dikompromi’
selepas memuat turun fail
atau aplikasi daripada
sumber tidak sah ke per-
anti mudah alih mereka.
“Tindakan itu menye-
babkan aplikasi itu boleh
membaca dan memadam-
kan mesej khidmat pesa-
nan ringkas (SMS) seperti
SMS OTP daripada bank.
Ini sekali gus mengakibat-
kan pengguna tidak akan

sedar bahawa simpanan

banknya sudah disalur
keluar katanya.
Menurutnya,
sindiket peni-
puan kewa-
ngan
menggu-

t nakan pel-

atau penghantaran maka-
nan dengan sindiket peni-
puan kewangan mengarah-
kan mangsa memuat turun
fail aplikasi APK (Android
Package Kit) yang boleh
membaca sistem pesanan
ringkas (SMS) tanpa dise-
dari mangsa berserta skrin
pembayaran atau pemin-
dahan wang yang palsu.

“Berdasarkan Kaji Selidik
Keupayaan dan Rangku-
man Kewangan dari Segi
Permintaan (Financial Ca-
pability and Inclusion De-.
mand Side Survey, FCI)
yang dijalankan tahun lalu,
38 peratus daripada res-
ponden tidak memberikan
perhatian sepenuhnya ke-
pada ciri-ciri keselamatan
yang disarankan oleh pihak
bank untuk melakukan
transaksi perbankan dalam
talian.

“Sikap itu boleh menye-
babkan orang ramai ter-
perdaya untuk memberi-
kan maklumat perbankan
seperti nama pengguna
atau kata laluan perbankan
Internet serta maklumat
kad kredit menerusi laman
sesawang palsu,” katanya.

Justeru, BNM menasihat-
kan orang ramai supaya
sentiasa berwaspada dan
memastikan peranti seper-
ti telefon mudah alih di-
lengkapi dengan perisian
dan sistem pengendallan
yang terkini.-



